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Devoteam Cyber Trust promove encontro com
clientes para debater importancia da Red Team

Testes Red Team simulam ataques reais e preparam as
organizacoes para ciberataques

Impacto financeiro das ameacgas em ciberseguranca fulcral
no investimento em solugoes.

Lisboa, 29 Maio 2024 — A Devoteam Cyber Trust reuniu-se, em Lisboa, com clientes
onde se debateu a importancia da Red Team e de que forma esta influencia a

resiliéncia das organizacdes num contexto de ciberseguranca.

Num contexto atual onde as técnicas em ciberseguranca estdo em constante
evolucao, com um crescendo da utilizacao da Inteligéncia Artificial € uma procura
das organizacdes se adaptarem a estes desafios e oportunidades faz sentido a
Devoteam Cyber Trust partilhar com os seus clientes os principais insights sobre o

tema e promover o debate para encontrar solucdes.

Com uma sala cheia, foi possivel perceber a importancia de ter uma Red Team - uma
equipa que simula um ciberataque contra uma empresa, e que tem como principal
objetivo tentar encontrar vulnerabilidades no sistema de forma antecipada,

impedindo que os criminosos usem falhas para causar danos.

Frederico Dias, Director of Corporate Security, da SIBS destaca “A Red Team para
além de ajudar a encontrar vulnerabilidades e possibilidades de melhoria,
comprova o funcionamento dos procedimentos de resposta a incidentes”. Ficou
evidente que a existéncia desta Red Team € fundamental para garantir a seguranca
do negdcio, uma vez que em todo o mundo varias companhias sofrem enormes

prejuizos por causa de ameacas virtuais.
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“As organizagdes conseguirem identificar e quantificar o impacto no negdcio,
principalmente financeiro, é essencial para despertar os boards para a importancia
destas ferramentas de prevencao” refere Pedro Inacio, CISO e Diretor de
Ciberseguranca da Altice. Por isso, € importante introduzir objetivos tangiveis que

se reflitam no negdcio.

O desafio de manter a consciencializagdo em ciberseguranca, por parte de toda a
organizagao nao é facil, mesmo em setores mais maduros como o da banca, como
acrescenta Frederico Dias, da SIBS, “temos de estar sempre a elevar o awareness e

demonstrar os riscos permitindo que a melhoria da eficacia se torne natural”.

Encontrar suportes que simplifiquem a comunicagdo da ciberseguranga é um
ponto fulcral para as organizagdes e nesse sentido, dando resposta a esta exigéncia,
a Devoteam Cyber Trust desenvolveu a Alert Readiness Framework que inspirada
no sistema de alertas militar, apresenta niveis de alerta, compreendidas por todos

os elementos de uma organizagao.

Em conclusao, a Red Team obriga a uma visao holistica da organizacao num todo,
desde os processos, tecnologia e pessoas ao analisar todos os cenarios que podem
ser prejudiciais para a organizacao. Além disso, a investigacao da Red Team avalia
qual seria a intencao de um criminoso ao escolher um determinado modelo de

negdcio e quais informacdes sdo as mais sensiveis.

Desta forma, ficou evidente neste debate que as organizacdes que iniciam um
processo de Red Team devem ter em mente qual o objetivo que pretendem e se o
vao desenvolver internamente ou optar por um parceiro credivel. O planeamento,
em qualquer das situacgdes, € essencial. Gerir o potencial impacto no negoécio pode
ser outra das questdes e para isso € necessario que haja um canal aberto entre a Red

Team e a White Team, havendo uma partilha da gestao de risco.

Este foi o primeiro pequeno-almoco tematico promovido pela Devoteam Cyber

Trust.
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Sobre a Devoteam Cyber Trust

A Devoteam Cyber Trust € a unidade especializada em ciberseguranca do Grupo
Devoteam. Com mais de 800 especialistas localizados na regiao EMEA, o nosso objetivo
€ estabelecer a ciberseguranca como um facilitador do sucesso dos negdcios, em vez de
um obstaculo. Utilizamos uma abordagem abrangente de Resiliéncia Cibernética,
Seguranga Aplicada e Gestdo de Servicos de Seguranga para proteger a jornada
tecnoldgica de empresas de grande e média dimensdo de todos os setores e indUstrias.
Desde 2009, anteriormente com a denominacao INTEGRITY, a nossa equipa sediada em
Portugal é especializada em fornecer Servicos Geridos de Seguranca de ponta, que
combina a sua expertise e tecnologia proprietaria para reduzir de forma consistente e
eficaz o risco cibernético dos nossos clientes. A ampla gama de servigcos abrange Testes
Persistentes de Intrusao, ISO 27001, PCI-DSS, Consultoria e Solucdes de GRC e Gestao de
Riscos de Terceiras Partes. Certificados em ISO 27001 (Seguranca da Informagao), I1ISO
27701 (Gestao de Informacgao Privada) e ISO 9001 (Qualidade), PCI-QSA e membros da
CREST e CIS - Centro de Seguranca na Internet, prestamos servicos a um ndmero

consideravel de clientes, operando em mais de 20 paises.
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