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Devoteam Cyber Trust IDENTIFICA
14 TENDENCIAS EM CIBERSEGURANCA PARA 2024

Lisboa, 12 de dezembro de 2023

Ciberseguranca em 2024

Os ataques cibernéticos aumentaram globalmente 125% até 2021, e volumes
crescentes de ataques cibernéticos continuam a ameacar empresas e individuos
desde entdo. A invasdo da Ucrénia pela Russia teve um impacto enorme no cendrio
das ameacas cibernéticas, sendo o phishing a forma mais comum de crime
cometido online. Na Europa, o ransomware foi o principal tipo de ataque,
representando 26% dos ataques no continente. Ataques de acesso a servidores (12%)
e roubo de dados (10%) foram os tipos de ataque mais comuns.

A Devoteam Cyber Trust tem consciéncia de que a drea da ciberseguranca estd em
constante evolucdo e que os ciberatacantes estdo cada vez mais audazes e
perfeccionistas. Desta forma, existe uma maior necessidade por parte das
organizacoes de estarem atentos aos avancos cibernéticos. Para 2024, destacamos
algumas tendéncias do ecossistema de ciberseguranca:

1- Adocgao de Inteligéncia Artificial para a defesa e o ataque: A Inteligéncia Arfificial
(IA) tem vindo a desenvolver o seu grau de complexidade e os ciberatacantes
aproveitam essa evolucdo para aperfeicoar os ataques cibernéticos. Estes ataques
podem ser ataques de deepfake ou de malware, uma vez que a IA desenvolve
recursos para que os atacantes consigam criar videos ou dudios falsos com maior
precisdo e fransmitir o malware em sistemas mais desatualizados. Por outro lado, a |A
€ uma ferramenta para ajudar a detetar, evitar e diminuir ciberameacas devido a
autenticacdo inteligente e & resposta automatizada a possiveis ciberataques.

2- Evolucdo dos ataques de phishing: Este tipo de ataque de engenharia social, que
requer enganar os utilizadores de modo a darem acesso aos atacantes, vai
continuar a ser uma preocupacdo em 2024, sendo definido como a maior ameaca
em ciberseguranca. Para desenvolverem ataques de phishing, os ciberatacantes

Making your tech journey more secure



Press Release

devoteam
Cyber Trust

também vdo recorrer a IA, uma vez que esta permite uma abordagem mais
inteligente e personalizada, como por exemplo o ChatGPT.

3- Ciberseguranca como uma prioridade nas organizagoes: Com o avango dos
ataques cibernéticos, a ciberseguranca deve ser uma prioridade estratégica numa
organizacdo e ndo apenas uma parte infegrante do departamento de IT em 2024. O
relatério da Gartner mostrou as previsdes para 2024 e afirma que, até 2026, 70% dos
conselhos de administracdo vao incluir pelo menos um membro com experiéncia em
ciberseguranca.

4- Ciberataques com recurso a loT: A |oT (Internet of Things) consiste no maior nUmero
de dispositivos a comunicar entre si através da Internet, o que significa um maior
nUmero de potenciais sistemas que os ciberatacantes podem atacar. Com a
contfinuacdo da integracdo do trabalho a partir de casa, os possiveis riscos que
podem existir através dos trabalhadores que se ligam ou partiiham dados através de
dispositivos indevidamente protegidos poderdo ser cada vez mais uma ameaca. No
entanto, a loT tem beneficios positivos e em 2024 terd uma evolucdo significativa
nomeadamente nos protocolos e nas medidas de seguranca.

5- Ciber-resiliéncia e ciberseguranca: Em 2024, tornar-se-& mais visivel a distingdo
enfre ciber-resiliéncia e ciberseguranca, no senfido em que a ciberseguranca se
refere a dita prevencdo contra possiveis ataques cibernéticos, enquanto a
ciber-resiliéncia implica assumir que ndo é possivel uma protecdo 100% segura. Assim,
o desenvolvimento de capacidade de recuperacdo de dados de forma répida e
eficaz serd uma das medidas e prdticas de ciber-resiliéncia, de modo a garantir a
continuidade das operacoes e minimizar a perda de dados.

6- ‘Zero-Trust’: O modelo de Zero-Trust assume que tudo é uma ameaca, ou seja,
tudo o que estd envolvido numa rede empresarial deve ser registado e analisado,
incluindo a verificacdo do acesso dos colaboradores. Uma vez que ndo é possivel
definir-se um “perimetro” de seguranca numa rede e que as ameacas estdo a
direcionar-se para além da rede corporativa e a estenderem-se para trabalhadores
remotos e dispositivos 0T, é necessdrio integrar a ciberseguranca em contextos
organizacionais. Em 2024, o Zero-Trust vai deixar de ser um modelo fécnico e
tornar-se-& num modelo holistico e de facil adaptacdo, através da autenticacdo
continua pela IA e pela monitorizacdo de atividades.

7- A ciberguerra e os ataques cibernéticos patrocinados por Estados: Com a guerra
na Ucrénia, a guerra cibernética tornou-se mais popular e é evidente a evolucdo de
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ataques cibernéticos. Os ataques de ciberguerra tém vindo a aumentar
mundiaimente e uma das tendéncias para 2024 serd mesmo ter em atencdo ds
operacoes militares que podem estar acompanhadas de operacdes de ciberguerra,
como por exemplo ataques de phishing que tém como objetivo obter acesso a
sistemas de informacdo para desativar comunicacdes, servicos publicos, fransportes
ou infraestruturas de seguranca. Ainda em 2024 a ciberseguranca terd um papel
fundamental no mundo da politica, uma vez que haverd eleicdes nos EUA, no Reino
Unido e na india e serd provdvel que exista um aumento de ataques cibernéticos
para desestabilizar e perturbar os processos democrdaticos.

8- Evolugcdo dos ataques de ransomware (Ransomware as a Service - Raa$): O
ransomware, um tipo de ciberataque que consiste no bloqueio do acesso ao sistema
informdtico até que o Uuliizador pague um resgate, tem sido uma ameaca
preocupante, nomeadamente para os prestadores de cuidados de salude, e
continuard a ser um ataque recorrente em 2024. O que tornard ainda mais perigoso
este tipo de ciberataque é o crescente avanco dos negdcios na dark web que
consistem em vender malware, ou seja, € mais dificil de rastrear a origem do ataque.
Os vendedores de RaaS funcionam exatamente como outro tipo de negdcio, em
gue os ciberatacantes podem comprar e personalizar o ransomware através de um
portal de cliente.

9- Privacidade e Conformidade Regulatéria (DORA, NIS2): A NIS2, Network and
Information Security Directive, constitui um dos esforcos mais abrangentes da Unido
Europeia, de modo a melhorar a ciberseguranca e proteger as infraestruturas contra
as ciberameacas, pretendendo garantir que os prestadores de servicos digitais
tenham acesso a medidas de seguranca adequadas para se protegerem contra
possiveis incidentes cibernéticos e assegurarem a ciber-resiliéncia das redes e
sistemas informdticos. J& o objetivo da DORA, Digital Operational Resilience Act, é
garantir que a resiliéncia operacional digital do setor financeiro da UE seja funcional,
através de um quadro regulamentar que dé resposta & dependéncia do setor
relativamente 4 tecnologia, propondo que as organizacdes tenham de cumprir
certos requisitos. Em 2024, os Estados-Membro da UE podem adotar a norma NIS2, no
entanto apenas individuos ou sistemas, que tenham autorizacdo prévia, podem
aceder a uma rede ou um sisftema de uma organizacdo, levando a que os
fornecedores de servicos digitais desenvolvam prdticas de ciberseguranca mais
rigorosas e eficazes.

10- Extended Detection and Response (XDR): Com o avang¢o constante tecnoldgico,
as ferramentas tradicionais de ciberseguranca deixardo de ser suficientemente
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eficazes e dardo lugar a solugcdes mais abrangentes. Por exemplo, as plataformas
XDR (Detecdo e Resposta Alargadas) tém como funcdo a recolha e a correlacdo
automdticas de dados, intfegrando vdrios niveis de seguranca como O correio
eletréonico, servidores, armazenamento de cloud e redes. Esta andlise de seguranca
permite as organizacdes correlacionar dados, prever ameacas e responder de forma
réapida e eficiente.

11- Intensificagcdo de investimentos em Supply Chain Risk Management (Third Party):
O Third-Party Risk Management & o processo de andlise e diminuicdo de riscos
associados 4 subcontratacdo de fornecedores ou prestadores de servicos a
terceiros. Em 2023, houve um aumento dos ataques a dados relacionados com
terceiros e as supply chain tornaram-se numa preocupacdo devido a questoes
geopoliticas. Assim prevé-se que em 2024 existam vdrias tendéncias a nivel dos riscos
relacionados com supply chain, destacando-se as ameacas de ciberseguranca com
a potencial exposicdo a confidencialidade, integridade ou disponibilidade da
infraestrutura e dos dados e sistemas tecnoldgicos.

12- Tecnologias de preservagdo da privacidade: A privacidade de dados e a sua
regulamentacdo vdo servir como forma de desenvolvimento de fecnologias de
preservacdo da privacidade, como por exemplo a encriptagcdo homomoarfica. Isto €&,
uma inovacdo que permite a computacdo segura em dados encriptados,
salvaguardando a privacidade dos mesmos sem comprometer a sua utilidade.

13- Integragdo do DevSecOps: O DevSecOps deixard de ser um conceito e
tornar-se-&d numa parte fundamental no que diz respeito ao desenvolvimento de
sofftware. O conceito de DevSecOps significa Desenvolvimento, Seguranca,
Operacodes e tem como principal objetivo incorporar a parte da seguranca em
todas as fases do processo de desenvolvimento e das operacdes de software. Neste
mesmo processo de desenvolvimento, a seguranca serd integrada através de
medidas de seguranca proativas.

14- Segurangca em ambiente Cloud e Multi-Cloud: A seguranca em cloud ou
multi-cloud tem sido referida como uma tendéncia a adotar no ecossistema de IT, e
que se vai manter em 2024. No entanto, apesar de ser uma ferramenta que facilita o
armazenamento de dados de uma organizacdo, € também uma forma de os
atacantes cibernéticos conseguirem aceder aos sistemas informdticos. Assim,
prevé-se uma melhoria e um reforco de ambientes Cloud mas, também que exista
um aumento de ataques cibernéticos a esses mesmos ambientes.
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Para aceder ao whitepaper com a informacao completa sobre as 14 tendéncias
para 2024 em ciberseguranca (link).

Sobre a Devoteam Cyber Trust

A Devoteam Cyber Trust € a unidade especializada em ciberseguranca do Grupo
Devoteam. Com mais de 800 especialistas localizados na regiao EMEA, o nosso
objetivo é estabelecer a ciberseguranca como um facilitador do sucesso dos
negocios, em vez de um obstaculo. Utilizamos uma abordagem abrangente de
Resiliéncia Cibernética, Seguranca Aplicada e Gestao de Servicos de Seguranca para
proteger a jornada tecnoldgica de empresas de grande e média dimensdo de todos
os setores e industrias.

Desde 2009, anteriormente com a denominacao INTEGRITY, a nossa equipa sediada
em Portugal é especializada em fornecer Servicos Geridos de Seguranca de ponta,
gue combina a sua expertise e tecnologia proprietaria para reduzir de forma
consistente e eficaz o risco cibernético dos nossos clientes. A ampla gama de
servicos abrange Testes Persistentes de Intrusao, ISO 27001, PCI-DSS, Consultoria e
Solucdes de GRC e Gestao de Riscos de Terceiras Partes. Certificados em SO 27001
(Seguranca da Informacao), I1SO 27701 (Gestao de Informacao Privada) e ISO 9001
(Qualidade), PCI-QSA e membros da CREST e CIS - Centro de Seguranca na Internet,
prestamos servicos a um numero consideravel de clientes, operando em mais de 20
paises.
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