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PANDEMIA AUMENTA PREOCUPACAO A CIBERATAQUES
NO MOBILE E WEB

Relatorio recente da INTEGRITY destaca decréscimo de

vulnerabilidades Critical.

Setor Financeiro mais maduro no combate as

vulnerabilidades Critical.

Sensitive Data Exposure no top das vulnerabilidades mais

comuns.

Lisboa, 26 de Maio de 2021 - A INTEGRITY, empresa portuguesa que
fornece servicos inovadores de Seguranca da Informacdo em Auditoria
e Consultoria em todo o mundo, apresentou o seu relatdrio Overview
2020 TOP Vulnerabilidades e Recomendagoes onde se destacam as
principais conclusdes da atividade de prevencdo, detecdo e resolucdo

de vulnerabilidades, tanto nos clientes nacionais como internacionais.

Dos ativos a teste para detetar vulnerabilidades em ciberseguranca
destaca-se, em 2020, um crescimento de Web e Mobile, apresentando
as infraestruturas uma tendéncia decrescente. Este aumento nas
vertentes web e mobile acompanha uma tendéncia geral de
crescimento de servicos online. Nos Ultimos anos tem havido um reforco

da presenca das empresas no panorama digital, sobretudo nestas duas
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dreas, e que a pandemia veio alavancar. Quanto as infraestruturas, o
seu decréscimo reflete a passagem de parte da infraestrutura para

servicos cloud, em modelo SaaS ou laas.

Em 2020 cerca de 32% das vulnerabilidades identificadas tém
severidade Critical ou High, sendo que 9% destas sdo Critical. Ao longo
dos Ultimos anos hd uma ligeira tendéncia de decréscimo nas
vulnerabilidades Critical, que apresentam risco iminente e grave para a
informacdo ou sistemas. O que demonstra uma maturidade crescente
de algumas organizacdes ao longo do tempo, levando a que
tendencialmente tenham cada vez menos vulnerabilidades deste tipo.
O decréscimo de vulnerabilidades Critical estd também relacionado
com a Uulilizacdo generalizada de Frameworks, que incorporam
controlos de seguranca e mitigam de forma “automatica” uma parte

das vulnerabilidades mais comuns relacionadas.

Quando analisadas por setores, o Setor Financeiro destaca-se pelo
menor niUmero de vulnerabilidades com severidade Critical, o que
reflete um nivel de maturidade superior relativamente aos outros setores.
Este € um setor que fradicionalmente se preocupa com a seguranca,
por ser um dos mais visados pelos ataques cibernéticos, tendo por isso j&
alguns processos montados e apostado na adocdo de medidas de

prevencdo de riscos, o que acaba por tornd-lo menos vulnerdvel.

O Setor dos Servicos apresenta maior nUmero de vulnerabilidades com
severidade Critical, por abarcar mais fipos de negodcios e por ter um
conjunto de clientes mais heterogéneo e com maior exposicdo online

no que diz respeito a servicos prestados aos respetivos clientes.
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O Setor da Industria & Energia demonstra niveis de severidade Critical
abaixo do setor dos Servigos, o que poderd estar relacionado com o
facto de ser um setor mais maduro e com menor exposicdo online no

que diz respeito a interacdo com o cliente final.

Marco Vaz, Partner e Pentesting Services Director refere, “O risco tem de
ser gerido, ndo deve ser negligenciado e é importante os clientes
estarem cientes das ameacas a que estdo expostos diariamente. E por
isso que o trabalho de pentesting tem de ser feito de forma continuada
e persistente, devido as inUmeras ameacgas que existem e ao risco
infroduzido pelas inevitaveis alteragées nas infraestruturas e aplicagoes.

$6 assim se podera eficazmente reduzir o risco."

Analisando o top de vulnerabilidades mais comuns em 2020 destacam-
se Sensitive Data Exposure (43%) que acontece quando a informacdo
sensivel ndo € adequadamente protegida em transito. O Security
Misconfiguration (22%) € o segundo ftipo de vulnerabiidade mais
comum e que, engloba configuracdes incorretas que afetam a
seguranca dos sistemas ou aplicacdes. Esta vulnerabilidade encontra-se
em tendéncia crescente. E o Broken Authentication and Session
Management (11%) é focado na componente de autenticacdo e
gestdo de sess@o dos utilizadores de uma aplicacdo que, quando
exploradas com sucesso, permitem a um atacante o acesso ilegitimo as

aplicacoes e sistemas.

Quanto as recomendacdes, hd um conjunto de boas prdaticas e
orientacdes detalhadas neste relatério, que as empresas e individuos
devem adotar e ter em conta com vista d reducdo efetiva do risco
evitando o aparecimento e proliferacdo de novas vulnerabilidades. A

exploracdo de uma Unica vulnerabilidade poderd causar efeitos
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ireversiveis, portanto a prevencdo € o melhor caminho para um

ambiente cibernético seguro.

Bruno Morisson, Partner e Pentesting Services Director da INTEGRITY
sublinha, “este relatdrio refor¢ca o nosso trabalho continuo em promover
a seguranc¢a da informacg¢do, na sua prevengdo, detecdo e resolugdo.
Sendo que a resposta para mitigar o crescimento dos ciberataques -
que devem e tém de ser encarados como um problema de negécio -
tem de passar ndo so6 pelo reforco da Uutilizagdo de solugoes
tecnolégicas, mas também pela implementagdo de processos,
formacdo das equipas e aposta em servigos de exceléncia que ajudem
efetivamente as organizagcoées a detetar, de forma antecipada, as

ameacas antecipando potenciais riscos para a gestdo da seguranca.”

Pode aceder oo relatdério Overview 2020 TOP Vulnerabilidades e
Recomendagoes aqui neste link:

https://www.integrity.pt/pt/landing/overview-2020.html
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Sobre a INTEGRITY (https://www.integrity.pt/):

A INTEGRITY € uma empresa portuguesa que atua e fornece servicos inovadores de
Seguranca da Informagdo nas dreas de Auditoria e Consultoria, certificada ISO 27001,
ISO 9001, certificada pelo PClI e membro CREST e do CIS — Center for Internet Security.
Conta com uma experiéncia de 11 anos, e opera em fodo o mundo gragcas ao
fornecimento de servicos de valor agregado em Ciberseguranca, que combinam a
sua experiéncia e tecnologia proprietdria para reduzir, de forma consistente e eficaz, o
risco cibernético dos seus clientes. As gamas de servicos abrangentes incluem Testes
de Intrusdo Persistentes, ISO 27001, PCI-DSS e solucdes de gestdo de risco a terceiros,

suportadas pelas suas plataformas - IntegrityGRC e VulnManager.
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