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Devoteam Cyber Trust lanca inovadora Framework
de ciber resiliéncia

Alert Readiness Framework une ciberseguranca a gestao

Abordagem organizacional em torno de niveis de alerta
permite resposta robusta a ciberataques.

Lisboa, 7 de novembro 2023 - A Devoteam Cyber Trust anuncia o lancamento
de uma inovadora Framework para o universo da ciberseguranca nas organizagoes,
permitindo a implementagao de um sistema de gestao de niveis de alerta.

NUmeros recentes apontam que 85% dos incidentes de ciberseguranca envolvem
um elemento humano e em dois anos o impacto dos ataques cibernéticos das
perdas duplicou. Consciente do desafio de combater estes ataques, a Devoteam
Cyber Trust esteve a desenvolver nos ultimos meses uma solucao de Framework
que permite as organizagdes implementarem um sistema de gestao de niveis de
alerta em que proativamente as organizacdes estao preparadas nos 3 principais
eixos de atuacao em ciberseguranca — pessoas, processos e tecnologia.

Inspirada em industrias mais maduras na prevencao, como por exemplo, a defesa
militar, a Alert Readiness Framework agrega todo o universo de uma organizacao
Nno processo de prevencao e reacdo em ciberseguranca. Atualmente, as frameworks
existentes sao de cariz técnico, a Alert Readiness Framework permite antecipar
processos, pessoas e tecnologia para quando o momento de alerta chegar, toda a
organizacdo saiba os procedimentos a tomar.

Com a Alert Readiness Framework pretende-se desmistificar conceitos colocando a
gestao, recursos técnicos e ndo técnicos a falarem a mesma linguagem, onde todos
saberdo o que significa estar em cada um dos niveis e como agir. Aqui definem-se
os Planos de Resposta Contextual e cada um tem dois tipos diferentes de controlo,
o RTP (Reduce the Probability), que sdo controlos de reducao de probabilidades
gue se da num incidente, e os controlos RTI (Reduce the impact) que reduzem o
impacto caso o incidente se realize.

A Alert Readiness Framework ajuda as organizag¢des, passo a passo, a garantirem
uma implementacao sistematizada na sua organizacao garantindo que todos os
cenarios foram pensados. Esta diz as organizacdes como devem organizar os
contextos, ajuda a definir quais as fontes de informacao crediveis para elevar o nivel
de alerta, ajuda a analisar o risco e identificar os niveis de alerta, ajuda ainda a

Making your tech journey more secure



Press Release

devoteam
Cyber Trust

desenvolver planos contextuais de resposta a implementar na organizagao,
monitorizar e rever, atualizar o nivel de alerta e/ou nivel de resposta e como
comunicar e consultar os principais intervenientes no processo. Este é um sistema
dinamico e continuado.

Rui Shantilal, managing partner da Devoteam Cyber Trust e catalisador da ideia
refere “ Um dos desafios mais urgentes que observei foi a dificuldade na linguagem
e na compreensao. Como poderiamos garantir que um técnico, um gestor
intermédio, um executivo C-Level e um utilizador comum partilhem e
compreendam as complexidades da ciber seguranca de uma forma unificada e
simplificada? Esta foi a base de pensamento da génese da Alert Readiness
Framework (ARF).

Este € o momento da gestdo estar envolvida na tomada de decisbes em relacao a
ciberseguranca. Na Devoteam Cyber Trust acreditamos numa prevengao
estruturada englobando todos os intervenientes desde o CEO ao front desk na
resposta aos ciberataques, e a Alert Readiness Framework é uma ferramenta
essencial para a sustentabilidade de qualquer negdécio ou organizagao”.

Mais informacdes sobre a Alerta Readiness Framework neste link

https:/www.devoteam.com/alert-readiness-framework/

No dia 09 de Novembro, quinta-feira, as 10h assista a apresentacao online da Alert
Readiness Framework (ARF) da Devoteam Cyber Trust com Rui Shantilal. Registe-se

aqui: https:/attendee.gotowebinar.com/reqister/1466028765972765791
Sobre a Devoteam Cyber Trust

A Devoteam Cyber Trust € a unidade especializada em ciberseguranca do Grupo
Devoteam. Com mais de 800 especialistas localizados na regiao EMEA, o nosso
objetivo é estabelecer a ciberseguranca como um facilitador do sucesso dos
negocios, em vez de um obstaculo. Utilizamos uma abordagem abrangente de
Resiliéncia Cibernética, Seguranca Aplicada e Gestao de Servicos de Seguranca para
proteger a jornada tecnoldgica de empresas de grande e média dimensado de todos
0s setores e industrias.

Desde 2009, anteriormente com a denominacao INTEGRITY, a nossa equipa sediada
em Portugal € especializada em fornecer Servicos Geridos de Seguranca de ponta,
gue combina a sua expertise e tecnologia proprietaria para reduzir de forma
consistente e eficaz o risco cibernético dos nossos clientes. A ampla gama de
servicos abrange Testes Persistentes de Intrusao, ISO 27001, PCI-DSS, Consultoria e
Solucdes de GRC e Gestao de Riscos de Terceiras Partes. Certificados em SO 27001
(Seguranca da Informacao) e ISO 9001 (Qualidade), PCI-QSA e membros da CREST e
CIS - Centro de Seguranca na Internet, prestamos servicos a um numero
consideravel de clientes, operando em mais de 20 paises.
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