=)

FIORIUM

rRUI SHANTILAL

Managing Partner, Devoteam Cyber Trust

Em 2024, o setor de ciberseguranca enfrentara desafios significativos, mas também apresentara
oportunidades consideraveis. A antecipacio e a gestao das ameagas cibernéticas sofisticadas serd um
desafio constante, assim como a educagao de utilizadores sobre praticas seguras.

A seguranca de dispositivos IoT e a integragdo eficaz da Inteligéncia Artificial na seguranca cibernética
sdo outras areas desafiantes. Por outro lado, a crescente procura por solugdes robustas de cibersegu-
ranca abre portas para inovagdes, como frameworks integrados que simplificam a gestio da seguranca
cibernética com integracio e participacdo de todos os intervenientes - caso da Alert Readiness Fra-
mework recentemente lancada pela Devoteam.

A colaboracdo entre diferentes setores e a partilha de conhecimento sobre ameacas emergentes também
representam oportunidades. Além disso, o desenvolvimento de solugdes inteligentes baseadas em IA
para automacao de seguranga, deteccio, bloqueio e resposta de ameacas e analise de vulnerabilidades
¢ uma tendéncia crescente.

O mercado de ciberseguranca esta projetado para crescer significativamente, refletindo uma maior
consciencializacdo sobre a importancia da seguranca digital. Adaptarmo-nos rapidamente as mudan-
cas, investir em tecnologias emergentes e fomentar uma cultura de seguranca séo chaves para o sucesso
neste setor.

H rarao préximo ano, as principais tendéncias tecnoldgicas em ciberseguranca refletem uma mistura
de inovagéo continua e resposta a desafios persistentes. Primeiramente, a seguranca de terceiros ganha
destaque, pois as cadeias de fornecimento e os ecossistemas de negdcios estao cada vez mais inter-
conectados. A avaliacdo e gestao rigorosa dos riscos associados a fornecedores e parceiros tornam-se
essenciais.

Além disso, a conformidade regulatdria, especialmente em relacio a NIS2 e DORA na Unido Europeia,
sera uma prioridade. As organizacoes precisarao alinhar as suas praticas de seguranga com esses novos
requisitos para evitar penalidades e garantir a protecao eficaz dos dados.

Outra area em foco sera a resiliéncia cibernética. Diante de ataques cada vez mais sofisticados, as em-
presas irdo procurar estratégias robustas para recuperarem rapidamente de incidentes e manter a
continuidade dos negécios.

Quanto a Inteligéncia Artificial e machine learning em pentesting, embora haja um potencial significa-
tivo para futuras inovagdes, esta rea ainda est4 a desenvolver-se. Portanto, é mais uma diregéo provavel
do que uma tendéncia estabelecida.

Por dltimo, a crescente necessidade de talentos especializados em ciberseguranga continua a ser um
desafio. As organizagdes investirdo mais em formacio e desenvolvimento de competéncias internas,
além de recorrerem a servigos geridos especializados para enfrentar a complexidade da ciberseguranca.
Estas tendéncias refletem um setor em constante evolugio, onde a adaptacio e a inovacio continuas sao
cruciais para enfrentar os desafios de um ambiente digital cada vez mais complexo.
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