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Case Study

Gestao de Risco de
Parceiros Estratégicos

Cliente

Farmacéutica / Biotecnologia com mais de 15.000 colaboradores e presenca global.

Desafio

O Cliente detém um conjunto de parceiros estratégicos que providenciam solucdes
tecnoldgicas, principalmente em modelo de CaaS (Cloud as a Service) e o cliente tinha
dificuldades em dispor de estrutura e conhecimento aprofundado para realizar de forma
regular a avaliacao da postura de Ciberseguranca dos seus parceiros € dos potenciais riscos
gue dai podem advir.

Solucao

Apresentou-se um servico ao cliente, composto por um processo que foi desenhado em
conjunto com o cliente com base no qual, realiza de forma regular a avaliacao de cada um
dos parceiros indicados pelo cliente com o objetivo de proceder a identificacao,
caracterizag¢ao e providenciar recomendacdes sobre os riscos identificados.

O processo de avaliagao detém varios graus de profundidade que sao definidos em
concordancia com a criticidade de cada um dos parceiros e da solugao em si.

No ambito do servico, e por forma a tornar o servi¢o o mais eficaz e eficiente possivel,
utilizou-se de forma combinada a solucao IntegrityGRC que acelera o processo de
estruturacao, definicao e levantamento dos riscos, bem como, através da utilizagao do
modulo de Assessments e gestao de risco, providencia ao cliente um deliverable mais
pratico com base no qual é possivel tomar acdes e monitorizar a evolu¢ao do Roadmap de
Implementacao.

Impacto

O cliente detém hoje um conhecimento aprofundado sobre os riscos que resultam de cada
um dos seus parceiros e solucdes, e através do seguimento e gestao destes deliverables
tem resultado uma consideravel reducao do risco para a organizagao.

Através do servico contratado o cliente acabou também por conseguir responder de forma
estruturada a um requisito de conformidade que dispunha, no que diz respeito a gestao de
riscos de terceiras partes.

Servicos Relacionados

- Third Party Cyber Risk Management
- IntegrityGRC

Making your tech journey more secure.

Para mais informacgodes visite
www.integrity.pt



