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Atualize 
dispositivos 
e sistemas

1 

As atualizações reforçam a segurança e protegem contra 
ameaças, diminuindo a probabilidade do processo 
de compra ser comprometido.

• 

Utilize 
ferramentas 
de proteção

2 

Instale firewalls pessoais, antivírus e anti-spyware.

Mantenha as aplicações atualizadas e faça um 
acompanhamento regular das vulnerabilidades 
detetadas nas análises.

• 

• 
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Consulte a 
política de 
privacidade

6 

Inspecione esta vertente do site para garantir que os seus 
dados serão adequadamente tratados pela empresa.

• 

Evite redes 
e dispositivos 
públicos

3 

Use apenas 
sites 
fidedignos

4 

Opte por sites conhecidos e com boa reputação.
Pesquise sobre o histórico de queixas 
e reclamações da marca.
Analise os anúncios publicados e as condições 
do negócio.
Verifique se o comerciante disponibiliza contactos 
ou linha de apoio a clientes.

• 
• 

• 

• 

Desconfie 
de promoções 
imperdíveis 

9

Embora a identidade visual do site pareça segura, a oferta 
pode tratar-se de um esquema com o objetivo de roubar 
dados pessoais ou instalar software malicioso nos seus 
dispositivos.

• 

Evite 
reações 
de risco

10 

Reduza a transferência de anexos para os seus dispositivos 
e abertura de links presentes em e-mails.

Em caso de suspeita, antes de agir pesquise sobre o 
conteúdo nos motores de busca ou contacte a entidade 
em questão.

• 

•

Proteja 
os seus 
dados

7 

Passwords

8 

Use passwords únicas para cada conta, não reutilize 
e atualize-as regularmente.
Crie passwords robustas e de acordo com a política 
de segurança, utilize um elevado número de caracteres 
e combinações entre letras maiúsculas, minúsculas, 
números e caracteres especiais.
Recorra a gestores de passwords para facilitar 
a criação, gestão e armazenamento de credenciais.

• 

• 

• 

 

Métodos 
de pagamento

11 

Esteja
seguro!

#diadascomprasnanet
Recorra a formas de pagamento seguras 
como cartões de crédito virtuais/descartáveis 
pré-carregados com um plafond limitado.
Ative a opção 3D Secure do seu cartão de crédito.
Utilize sistemas intermediários seguros de pagamento.
Confira extratos bancários regularmente. 

• 
 

• 
•
• 

Procure 
sinais de 
segurança

5

HTTPS

Certifique-se que o site inclui carimbos de segurança 
relativos à inserção de dados na página, como:

O símbolo de um cadeado no início do endereço web.
Selos de qualidade.

° 
° 

• 

Estes aumentam a possibilidade de acesso de 
terceiros aos seus dados pessoais, como passwords 
e credenciais de cartões de crédito.

Opte por realizar compras a partir do seu dispositivo 
e de uma rede privada.

• 

 

•

Nunca forneça credenciais bancárias por e-mail.

Geralmente, os dados necessários para efeitos 
de preenchimento de formulários são:

• 

• 

Primeiro e último nome.
E-mail.
Morada (para efeitos de entrega).

° 
° 
° 


