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Atualize
dispositivos
e sistemas

(4] ;

As atualizacoes reforcam a seguranca e protegem contra
ameacas, diminuindo a probabilidade do processo
de compra ser comprometido. 2

Utilize
ferramentas
de protecao

5

Instale firewalls pessoais, antivirus e anti-spyware.

Mantenha as aplicacoes atualizadas e faca um
acompanhamento regular das vulnerabilidades
detetadas nas analises.

Evite redes
e dispositivos
publicos

Estes aumentam a possibilidade de acesso de
terceiros aos seus dados pessoais, como passwords

e credenciais de cartoes de crédito. U Se a pe n as
Opte por realizar compras a partir do seu dispositivo

e de uma rede privada. . S i tes
fidedignos

Opte por sites conhecidos e com boa reputacao.
Pesquise sobre o historico de gueixas

e reclamacoes da marca.

Analise os anuncios publicados e as condicoes

do negocio.

Verifigue se o comerciante disponibiliza contactos
ou linha de apoio a clientes.

Procure
sinais de
seguranca

HTTPS

Certifique-se que o site inclui carimbos de seguranca
relativos a insercao de dados na pagina, como:

- O simbolo de um cadeado no inicio do endereco web.
- Selos de qualidade.

Consulte a

ﬁ politica de

privacidade

Inspecione esta vertente do site para garantir que os seus
dados serao adequadamente tratados pela empresa.

Proteja

@ | | osseus
dados

Nunca forneca credenciais bancarias por e-mail.

Ceralmente, os dados necessarios para efeitos
de preenchimento de formularios sao: @

- Passwords

o Primeiro e ultimo nome.
o E-mail.
o Morada (para efeitos de entrega).

Use passwords unicas para cada conta, nao reutilize

e atualize-as regularmente.

Crie passwords robustas e de acordo com a politica

de seguranca, utilize um elevado numero de caracteres
e combinacoes entre letras maiusculas, minusculas,
nUumeros e caracteres especiais.

Recorra a gestores de passwords para facilitar

a criacao, gestao e armazenamento de credenciais.

Desconfie
de promocoes
imperdiveis

Embora a identidade visual do site pareca segura, a oferta
pode tratar-se de um esquema com o objetivo de roubar

dados pessoais ou instalar software malicioso nos seus
dispositivos. -l O

Evite
reacoes
de risco

Reduza a transferéncia de anexos para os seus dispositivos
e abertura de links presentes em e-mails.

Em caso de suspeita, antes de agir pesqguise sobre o
conteudo nos motores de busca ou contacte a entidade
em questao.

N=l de pagamento

ESt |
seguro!
Recorra a formas de pagamento seguras
como cartdes de crédito virtuais/descartaveis

pré-carregados com um plafond limitado. #diadascom pl“asna net

Ative a opcao 3D Secure do seu cartao de crédito.
Utilize sistemas intermediarios seguros de pagamento.
Confira extratos bancarios regularmente.
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