O retorno do investimento da perspetiva
do Ciber-Atacante

Por Rui Shantilal da INTEGRITY

O entendimento adequado da
evolucao do Cibercrime requer uma
reflexdo estratégica essencial para
que se possa enderecar o tema de
forma apropriada.

Atualmente a ciberseguranca esta
tendencialmente na agenda dos
gestores de praticamente todas as
organiza¢bes, onde se procura de
forma consistente avaliar as amea-
cas e definir estratégias de mitigacao
assentes em modelos de andlise de
risco, levando naturalmente em con-
sideracdo o custo/beneficio desses
investimentos.

E quanto aos atacantes? Estes
também terdo uma abordagem de
retorno de investimento a sua ati-
vidade? Quais sdo as variaveis a
considerar, e mais importante: que
licGes devemos tirar desta andlise?

Estardo as Ultimas tendéncias
de crescimento e diversificacdo do
cibercrime associadas a esta anali-
se de retorno de investimento dos
ciber-atacantes?

O que podemos esperar do fu-
turo e quais as a¢bes que devemos
tomar?

Como pensa o atacante
Variaveis a serem consideradas

Tal como acontece numa empresa,
0s atacantes também utilizam um
modelo de custo/beneficio e procu-
ram obter o maior beneficio possivel
dos seus investimentos.

Atuando maioritariamente em
grupos organizados, estas sdo
essencialmente as varidveis le-
vadas em consideracdo pelos
Cibercriminosos:

Receita liquida - E o resultado de
quanto (ou o que) o atacante vai ob-
ter como resultado das suas ac¢des.
Esta variavel calcula a projecao de
potencial retorno considerando o
cenario e alvo. Este valor tera que
levar em consideracdo os custos
de monetizacdo da receita, que
tipicamente envolve custos de bran-
queamento dos capitais obtidos de
forma irregular.

Investimento - O investimento
do atacante é essencialmente os re-
cursos humanos com expertise e os
meios tecnoldgicos necessarios para

levar a cabo um ataque de forma
bem-sucedida.

Outra dimensdo a considerar é
0 risco. N3o s6 o risco de poderem
ser apanhados, mas o risco de que,
apesar de investirem tempo e recur-
sos, 0 ataque ndo ser bem-sucedido.
Nesse contexto os atacantes levam
em consideracao a probabilidade de
sucesso e o risco que correm de se-
rem apanhados.

Depois de avaliar o ROI potencial e
os fatores de risco, o atacante deci-
dira se vale a pena seguir em frente.
Estes vao evitar situa¢des como in-
vestir recursos e ndo ter sucesso,
assim como, em qualquer outro mo-
delo de negdcio.

A evolucao da maturidade
da ciberseguranca

A seguranca cibernética ja ndo é
um tépico novo. Pelo menos, des-
de o inicio do milénio, as grandes
empresas e entidades e mais espe-
cificamente o setor financeiro tém
se concentrado sobre este tema.
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Apés 20 anos, espera-se que a sua
maturidade tenha evoluido consi-
deravelmente e atualmente ndo sdo
amadores 0s que conseguem atacar
com sucesso tais organizacdes.

Nos dultimos anos, estas em-
presas criaram  departamentos
dedicados especificamente, com pes-
soas formadas, em Ciberseguranca.
Atualmente, estas organizacfes tém
uma série de politicas, procedimen-
tos, tecnologia e equipas que lhes
permitem prevenir, detetar e res-
ponder apropriadamente a ameacas
e incidentes. Muitos destas também
executam um programa consistente
de conscientiza¢do para os seus re-
cursos humanos, com o objetivo de
reduzir a tendéncia a ataques combi-
nados de Engenharia Social.
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As implicac¢oes
para o cenario de ameaca

O crescimento da maturidade no
setor da Ciberseguranca também
representou mudancas significativas
para o cenario de ameaca, principal-
mente porque as oportunidades de
sucesso num ataque contra empresas
robustas ou entidade financeiras fi-
caram consideravelmente reduzidas,
resultando numa proje¢do de ROI ne-
gativa para os atacantes.

Desta forma, os atacantes
também estdo a mudar o seu com-
portamento, a saber:

Diversificagdo de Target:

Sempre que alguém disser: “Mas
nés ndao somos um banco !I" recor-
de-lhes que os invasores também
estdo conscientes desse facto e como
tal sabem que, outras entidades nao
possuem o mesmo nivel de controlo
que um banco possui, facilitando-lhes
assim a sua intrusdo. Apesar de o
lucro ser potencialmente inferior,
estes diversificam pelos setores por-
que sabem que o investimento em
ciberseguranca é menor e que a pro-
babilidade de sucesso é maior e isso
resulta num ROI melhor. Hoje, vemos
setores sob ataque, que ndo eram o
principal alvo dos atacantes, como
saude, educacdo, retalho, industria,
hotéis, PMEs e até mesmo utilizado-
res finais, todos sob ataque utilizando

abordagens de ameacas, como Card
Skimming, Ransomware, Ceo Fraud,
APT, Phishing, entre outros.

Ataques combinados e complexos:

os atacantes estdo cientes de que
obter quantias mais avultadas nao é
uma brincadeira de crianga. Assim,
sempre que estdo dispostos a cor-
rer o risco para alcancar este tipo
de alvo, naturalmente, também tém
ataques mais sofisticados. Ataques
combinados utilizando mais do que
uma abordagem de ataque, como
combina¢do de ameaga interna com
hacking ou conluio sdo formas de
ataques sofisticados que foram ob-
servados nestes tipos de alvo.

Que medidas tomar

A mentalidade de que nao somos
um alvo interessante ja ndo é aplica-
vel. Todos que utilizamos tecnologia
somos um alvo interessante. E a ideia
de que ja estavamos prontos ha 10
anos também esta muito longe da
realidade.

Quer seja ou ndo uma grande em-
presa ou entidade, com base neste
cenario, todos os que utilizam tecno-
logia precisam de estar conscientes e
preparados, porque os atacantes es-
tdo permanentemente a procura de
novas e criativas formas de diversifi-
car e lucrar.

E claro que um utilizador final ou
uma PME ndo pode investir o mesmo

nivel de recursos que uma grande
empresa ou entidade, mas um esfor-
co equilibrado e adequado deve ser
considerado na sua estratégia de se-
guranca da informacao.

Regularmente, as organizacoes (e
pessoas) devem:

- Estar conscientes e informa-
dos sobre as tendéncias de ataques
cibernéticos.

- Avaliar os riscos e nivel de
exposicao.

- Definir controlos apropriados
(técnicos e processuais) para mitigar
riscos quando adequados.

- Treinar as equipas, disseminar
conhecimento e conscientiza¢do aos
utilizadores.

- Definir planos de detecdo e
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resposta adequados para minimi-
zar o impacto no caso de um ataque
bem-sucedido.

- Monitorizar e adaptar consisten-
temente, porque a Ciberseguranca é
dinamica e a capacidade de observa-
¢do e adaptagao é um elemento chave
neste puzzle.

Por fim, devemos estar cientes de
que grandes oportunidades vém sem-
pre acompanhadas de grandes riscos.
O incremento do cibercrime esta para
as tecnologias da informacdo, assim
como a sinistralidade automovel esta
para indUstria automotiva. Os riscos
sdo reais e dinamicos, ha que estar
consciente e atuar sobre os mesmos
para que se possa tirar o maximo
partido das oportunidades, com o mi-
nimo de risco possivel. CW
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