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Integrity 5-step approach

to 27001

1. Preparagao do SGSI

PUE R 1a2meses Definir o ambito adequado as necessidades de negdcio e dotar

a organizacao dos conhecimentos necessarios.

2. Diagnéstico

No ambito caracterizado, identificar a maturidade dos
processos, dos controlos aplicaveis, dos riscos e dos controlos de
mitigacao.

Compreender o negdcio e determinar o gap entre os requisitos
do standard e as praticas da organizacao de forma a alocar
recursos para uma implementacao eficiente do SGSI.

Diagnéstico 1a 3 meses

3. Implementag¢do e documentacgao do SGSI

Implementacao la4 meses Elaborar a documentacio obrigatdria e iniciar o tratamento de

risco tendo em consideragdo os controlos aplicaveis.

4. Operagao do SGSI

Executar os processos e procedimentos definidos evidenciando

Operacao 3 a6 meses o cumprimento dos objetivos, identificar oportunidades de
melhoria e nao conformidades e garantir que o SGSI é revisto
pela gestdo de topo.

5. Certificacdo e acompanhamento

Auditoria elaborada por uma terceira parte de modo a
Certificagdo @ 1 ae + % anos demonstrgr a maturngde do SGSI e reducao do risco de acordo
acompanhamento com os objetivos definidos.
Acompanhamento do SGSI sobre a forma de servicos de
operacao e gestao (planeamento, avaliagao de desempenho e
melhoria continua).
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1. Preparacao do SGSI | 1a2 meses

Definigdo
do ambito

Caracterizar as
unidades funcionais,
processos de negocio,
geografia e bens a
proteger.

Formacao especifica
em ISO 27001

Dotar a equipa de
projeto e todas as
partes interessadas
com conhecimentos
em SGSI.

2. Diagnéstico | 1a 3 meses

Diagnéstico
especifico

Compreender o
negadcio e
determinar o gap
entre os requisitos do
standard e as praticas
da organizacdo
de forma a alocar
recursos para uma
implementacéo eficaz
e eficiente do SGSI.

Apresentacdo de
resultados

Apresentar a gestao
de topo e a todas as
partes interessadas as
conclusées da analise
efetuada.

Formacgdo em
segurancga de
informacdo

Dotar a equipa de
projeto com
conhecimentos em
seguranca da
informacéo alinhados
com a atualidade.

Documentar a metodologia
de gestdo de risco

Elaborar um documento
com a descrigao das
metodologias de andlise e
tratamento de risco,
identificando as
responsabilidades, as
fontes de ameagas e
vulnerabilidades,
controlos existentes, a
eficacia dos mesmeos e o
critério de aceitacdo do

risco.

3. Implementacao e documentacao do SGSI | 1a 4 meses

Definir a politica de
seguranca da informacéo
e privacidade

Documentar os
objetivos de seguranca
de informacao e
privacidade da
organizagao, o
comprometimento
da gestdo de topo
com a redugao de
risco e as implicagdes
do ndo cumprimento
da politica definida.

Documentar os

processos do SGIP

Elaborar documentos
com a descrigdo dos
processos, respetivas

responsabilidades,
identificando os registos
e evidéncias adequadas.

4.0Operagao do SGSI | 3 a 6 meses

Formacao e
sensibilizagcdo

Planeamento e
execugao de agdes de
formagao e
sensibilizacédo a toda a
organizacdo no ambito
do SGSI.

Gestdo de
processos

Execucdo de forma
continuada das
tarefas dos diversos

Declaragdo de
aplicabilidade (SoA)

Elaboragao de um registo
com a informacgéo dos
controlos aplicaveis,
eventuais exclusdes
e as respetivas
Jjustificagdes.

Monitorizacéo
do SGSI

Acompanhamento
e aferigdo das métricas
e objetivos do SGSI.

processos definidos
e documentados.

5. Certificagcdo e acompanhamento | 1 més + 3 anos

Pré-Auditoria
(1 més)

Executado pela
entidade
certificadora.

Auditoria de
concessdo

(1° ano)

Auditoria de
acompanhamento
(2° e 3° ano)

Executado pela
entidade certificadora.

Avaliacdo de
risco

Inicio da execugado
continuada das
atividades de avaliagao
de risco previstas na
metodologia de gestao
de risco.

Aprovacao da
documentacao

Aprovacao pela gestdo de
topo do @mbito do SGIP,
da politica de seguranga

da informagao e
privacidade, da avaliagao
de risco, plano de
tratamento de risco,
restantes documentos do
SGIP e SoA.

Revisdo do
SGSI

Revisao formal pela
gestao de topo dos
inputs e outputs do
SGSI de acordo com o
standard.
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Plano de tratamento
de risco

Defini¢cdo de um plano
de tratamento de risco
de acordo com a
metodologia de gestao
de risco definida e
adotada.

Pontos de situacio
mensais

Atualizacdo do plano de
projeto, identificagdo do
atingimento do projeto
e eventuais
constrangimentos
identificados.

Auditoria
interna

Execucdo de uma
acao formal de auditoria
interna, analisando
registos e evidéncias da
execucao dos
processos definidos.

Avaliagéo de
desempenho

do SGSI .
Acbes de

Sensibilizacdo
e Formagao

Auditorias
internas

Execucao

continuada Tratamento

de risco

Processos e
procedimentos

operacionais
REVEES
pela Gestao




